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日立でOSSにコントリビュートするということ

Social Tech Talk #02

株式会社日立製作所
Software CoE
OSSソリューションセンタ
田畑義之



1© Hitachi, Ltd. 2021. All rights reserved.

自己紹介

田畑 義之 (たばた よしゆき)
Ø 株式会社 日立製作所 Software CoE OSSソリューションセンタ

Ø ソフトウェアエンジニア

Ø GitHub: @y-tabata, Qiita: @yo-tabata

• 認証認可スペシャリストとしてのAPI/SSO関連案件の支援
Ø 銀行用の高セキュリティAPIシステムのコンサル/サポート

• 認証認可・API管理関連のOSSへのコントリビュート
Ø Keycloak(アイデンティティ管理のOSS)における、OAuth/OIDC/FAPI関連機能の開発

Ø 3scale(API管理のOSS)における、セキュリティ/アクセス制御関連機能の開発

• OSSの活用事例や検証結果の情報発信
Ø Qiita/ThinkITでのWeb記事投稿

Ø Apidays/API Specifications Conference/CloudNative Daysなど、国内外のイベントでの情報発信
出典: ThinkIT https://thinkit.co.jp/series/8697出典: ThinkIT https://thinkit.co.jp/series/9721

https://github.com/y-tabata
https://qiita.com/yo-tabata
https://thinkit.co.jp/series/8697
https://thinkit.co.jp/series/9721
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セッション概要

コミュニティ
主要ベンダー

⽇⽴はOSSコミュニティ貢献とOSSの顧客ビジネスでの活⽤を繋げるスキームを確⽴しています。
そのスキーム(サイクル)を回すことで、継続的にビジネスを拡⼤しています。

技術・ノウハウ

お客さまからお声がかかる

フィードバック

コミュニティ貢献
有用なOSSの目利き
OSSの発展への寄与、技術蓄積

顧客ビジネスでの活用
OSSを活用したシステム開発・構築
OSS活用ソリューション提供

社外へのPR
社外サイトへの記事の寄稿
社外カンファレンスでの講演

緊密な連携

各活動を具体例とともに説明します
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1. コミュニティ貢献 (1/9) ~コミュニティの選定~

コミュニティ貢献をする際、まずはどのコミュニティに貢献するかの⽬利きが⾮常に重要です。
「顧客のニーズが⼤きく、かつ⾃社(⽇⽴)の強みを出せる技術分野を選定すること」が重要な⽬利
きポイントです。

デジタルサービスにおける、外部組織やモバイル
アプリ向けのインターフェースとしてAPI公開が既
定路線化している

政府や自治体の業務を民間企業から利用しやす
くするためにAPI活用が推進されている

銀行法改正(2017年)によるオープンAPIの活用推
進に伴い、API活用が加速している

セキュアにAPIを公開するための製品である
Keycloakや3scaleを選定しました

金融

公共

産業

{ API }

たとえば…
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参考: Keycloakとは

Keycloakは、Red Hat社を中⼼に開発されるID管理のOSSです。
Webシングルサインオンや、認証認可サーバの機能を提供します。

l OAuth 2.0/OpenID ConnectやSAMLに対応
l LDAPサーバやActive Directoryと連携可能
l GitHubなどのユーザーIDを利用した

ソーシャルログインにも対応Keycloak 

主要標準に対応したID連携
(OAuth 2.0認可サーバ含む)

ソーシャルログイン
(Identity Brokering)

ID管理と認証

LDAP

Active
Directory

RDB

OpenID Connect SAML

GitHub

Twitter Facebook

主な特徴
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3scaleは、統合型のAPI管理ソフトウェアです。マイクロサービスにおける多数のAPI管理や、
APIエコノミーの実現のための組織内外のAPI連携に適しています。

参考: 3scaleとは

API
利用者

API
開発者

システム
管理者

既存
システム

外部
システム

連携

マイクロ
サービス

3scale

API認可の標準規格である
OAuth2.0やOpenID Connectに対応
し、APIを適切に保護します。

APIをセキュアに

APIゲートウェイによる流量制御や
負荷分散により、バックエンドのAPI
を保護しつつ安定したAPI公開を実
現します。
APIマッシュアップも対応しています。

安定した
API公開を実現

SOAPインターフェースなど既存シス
テムをREST API化したり、API向け
のデータ統合/変換に対応します。

既存システムと
スムーズに連携

開発者ポータルでは、API開発者自
身でAPIのテストやバージョニングな
どを実施することができ、APIの開発
を支援します。

API開発者を
呼び込む

管理者ポータルでは、APIの利用量
などの統計情報の収集や分析、ポリ
シーの設定など、APIの管理を一元
的に行うことができます。

API管理の
運用を簡単に

パブリッククラウドやオンプレミス、
ハイブリッドクラウドなどさまざまな
プラットフォームで利用が可能です。

API管理を
どこでも

Keycloakと連携 Red Hat Fuseと連携

OpenShift上に構築
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1. コミュニティ貢献 (2/9) ~戦略決め (市場ニーズ調査)~

コントリビュート対象が決まったら、次は何を作りこむかを決めます。
市場にとって有益な機能を作らないと意味がないので、まずは市場ニーズを調査します。
たとえば…

EUでPSD2が成立 (2015/11)

改正銀行法が施行 (2017/6)

Open Banking Implementation Entityが
FAPI WGとのコラボレーションを発表 (2017/5) 全国銀行協会がFAPIへの準拠を推奨 (2017/7)

グローバルでのオープンAPIの
急速な普及につながった

市場ニーズ調査により、国内外問わずFAPIへの注⽬度が上がっていることがわかります

各銀行にオープンAPI導入の
努力義務が課せられた

イギリスがOpen Banking Standardを公表 (2016/2)

国内グローバル

2015
2016

2017
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1. コミュニティ貢献 (3/9) ~戦略決め (標準仕様調査)~

市場ニーズの実現⽅法を考えるには標準仕様の調査が⽋かせません。
標準仕様によっては解釈のわかれるものもあるため、和訳ではなく原⽂を調査することが重要です。

OAuth 2.0

OpenID 
Connect
(OIDC)

FAPI

APIセキュリティのデファクトスタンダードです。
さまざまな標準仕様のベースとして参照されています。

OAuth 2.0の使い⽅を限定し、ハードニングしたものです。
SSOのプロトコルとしてもよく使⽤されます。

FAPI (Financial-grade API)は、OAuth 2.0と
OIDCの使い⽅をさらに限定し、ハードニングしたものです。
⾦融分野での使⽤を想定しています。

標準仕様調査により、FAPI周辺の標準仕様やその実現⽅法への理解が深まります

たとえば…
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1. コミュニティ貢献 (4/9) ~戦略決め (製品調査)~

標準仕様の調査によって、市場ニーズの実現⽅法を把握したのち、実際に現状の実現度合いを
確認するために製品を調査します。

製品調査により、FAPI準拠に向けて製品の不⾜している機能を把握します

たとえば…
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1. コミュニティ貢献 (5/9) ~コントリビュート~

不⾜機能を把握し、コントリビュート戦略が決まったら、実際にコントリビュートします。
コントリビュートのお作法はコミュニティによってバラバラです。お作法に則ることが⼤切です。

課題管理のためにJIRAチケットを作成

たとえば…

GitHubでプルリクエストを送ってコントリビュート

出典: Red Hat Jira https://issues.redhat.com/browse/KEYCLOAK-6767

出典: GitHub https://github.com/keycloak/keycloak/pull/3831

https://issues.redhat.com/browse/KEYCLOAK-6767
https://github.com/keycloak/keycloak/pull/3831
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1. コミュニティ貢献 (6/9) ~コントリビュートの失敗談その1~

最初はコミュニティのお作法もわからず探り探りで、⾊々な失敗もありました。
たとえば…

そのうちマージされるコツなどがわかってくるので、根気強くチャレンジすることが⼤事です

プルリクエストを出してそこで議論を始めたところ、
GitHubのIssueを作成して、まずはそこで議論
してからコードを投稿しろと怒られたケース

プルリクエストを出したところ、ユースケースが
わからないから、まずはメーリングリストで
議論しろと怒られたケース

出典: GitHub https://github.com/3scale/APIcast/pull/781

出典: GitHub https://github.com/keycloak/keycloak/pull/6309

https://github.com/3scale/APIcast/pull/781
https://github.com/keycloak/keycloak/pull/6309
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1. コミュニティ貢献 (7/9) ~コントリビュートの失敗談その2~

製品仕様やソースコードの⽣い⽴ちを知らなかったために失敗したケースもあります。
たとえば…

製品仕様に反する機能を追加するための
JIRAチケットを作成してリジェクトされたケース

製品のコアの部分で、できれば触りたくないコードに
⼿を⼊れるようなプルリクエストを出してリジェクトされたケース

出典: GitHub https://github.com/keycloak/keycloak/pull/4260

出典: Red Hat Jira https://issues.redhat.com/browse/KEYCLOAK-8712

https://github.com/keycloak/keycloak/pull/4260
https://issues.redhat.com/browse/KEYCLOAK-8712


14© Hitachi, Ltd. 2021. All rights reserved.

1. コミュニティ貢献 (8/9) ~コントリビュートの失敗談その3~

単純にプルリクエストを出すタイミングが悪くて失敗したケースもあります。
たとえば…

他の機能追加⽤のプルリクエストによって、
バグが修正されてしまったケース

似たようなタイミングで他の⼈もプルリクエストを出していたケース

同じことを考えている開発者がいるので、タイムリーにプルリクエストを出すことが⼤事です

出典: GitHub https://github.com/keycloak/keycloak/pull/3831

出典: GitHub https://github.com/3scale/APIcast/pull/697

https://github.com/keycloak/keycloak/pull/3831
https://github.com/3scale/APIcast/pull/697
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1. コミュニティ貢献 (9/9) ~コントリビュートの失敗を乗り越えて~

こうした数々の失敗を乗り越え、コントリビュータとしての信頼を勝ち取り、機能追加にこぎつけます。
⼤きい開発項⽬も、⼩機能に分けてコントリビュートすることが、最終的な機能追加への近道です。

JIRA Description PR
KEYCLOAK-2604 Support PKCE (RFC7636) 3831
KEYCLOAK-6768 Support signed and encrypted ID token 5779
KEYCLOAK-6771 Support holder of key (RFC8705) 5083
… … …

たとえば…

FAPIサポートに向けてコツコツとコントリビュートを継続

FAPIがサポートされました︕
リリースノートには謝辞が掲載されます

出典: Keycloak https://www.keycloak.org/docs/latest/release_notes/index.html

https://issues.redhat.com/browse/KEYCLOAK-2604
https://github.com/keycloak/keycloak/pull/3831
https://issues.redhat.com/browse/KEYCLOAK-6768
https://github.com/keycloak/keycloak/pull/5779
https://issues.jboss.org/browse/KEYCLOAK-6771
https://github.com/keycloak/keycloak/pull/5083
https://www.keycloak.org/docs/latest/release_notes/index.html
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2. 社外へのPR (1/2) ~社外寄稿~

⾏ったコントリビュートを社外寄稿や社外講演を通じてアピールし、プレゼンス向上を図ります。
コントリビュートに関することのみではなく、検証結果やイベントレポートを投稿することもあります。
たとえば…

製品について詳しく知っていることのみではなく、実際に製品を作っていることもアピールします
出典: Qiita https://qiita.com/yo-tabata/items/eb81c5cb324cefa87efc

https://qiita.com/yo-tabata/items/eb81c5cb324cefa87efc
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2. 社外へのPR (1/2) ~社外寄稿~

⾏ったコントリビュートを社外寄稿や社外講演を通じてアピールし、プレゼンス向上を図ります。
コントリビュートに関することのみではなく、検証結果やイベントレポートを投稿することもあります。
たとえば…

良い記事を書くとコミュニティ主要ベンダーがPRしてくれることもあります

出典: Qiita https://qiita.com/yo-tabata/items/eb81c5cb324cefa87efc

出典: Facebook https://www.facebook.com/RedHatJapan/posts/1731686740202008

https://qiita.com/yo-tabata/items/eb81c5cb324cefa87efc
https://www.facebook.com/RedHatJapan/posts/1731686740202008
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2. 社外へのPR (2/2) ~社外講演~

社外カンファレンスでの講演も、コントリビュートなどをアピールする絶好の機会です。
カンファレンスに参加しているコミュニティ主要⼈物とパイプを作ることも⼤切です。

講演によるプレゼンス向上のみではなく
質疑応答や会⾷などで⾼い技術⼒に
触れることで良い刺激をもらえます

コミュニティ主要⼈物と直接会うことで新しい情報を仕⼊れたり
その後のコントリビュートを円滑に進めたりできます

実際の講演の様⼦: 
Open Source Summit Japan 2019
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2’. お客さまからお声がかかる (1/2)

社外へのPRをすることで、我々のOSSコミュニティ貢献がお客さまの⽬にとまるようになります。
OSSへのコントリビュート数や国内外カンファレンスの講演数が、OSSを⽤いた顧客協創ビジネスに
おけるパートナー選定時の指標として使われることもあります。

OSSは誰でも⾃由に使えるという特徴がありますが、何か問題が発⽣したときのサポートは必要です。
いざというときにソースコードレベルの調査ができたり、パッチを投稿できたりするため、
“製品について知っている⼈がいる”だけではなく、”実際に作っている⼈がいる”ほうが
パートナーとして選定されやすい傾向にあります。

たとえば…

この記事を書いた〇〇という⽅と話をしてみたい。

〇〇さんのいる⽇⽴に⽀援いただきたい。

この流れから案件獲得につながることも多々あります
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2’. お客さまからお声がかかる (2/2)

実際に、⾦融(銀⾏、保険など)、公共、社会、産業などさまざまな分野の案件を⽀援しています。
社外でも認証認可の専⾨家として認知され、お客さまの指名で案件対応をした実績もあります。
たとえば…

監査説明ができるセキュリティ専門家として
要望を受け対応。
認証認可のフロー設計やAPI管理基盤構築の
支援を実施。

お客さまへOAuthやAPI管理について説明でき
るセキュリティ専門家としての要望を受け対応。
APIゲートウェイや認証認可サーバの構築支援
を実施。

Red Hat主催のセミナーの日立講演をきっかけ
に日立のセキュリティ技術力の高さを評価いた
だき、日立をご指名頂いた。

日立の社外著作物で日立のセキュリティ技術
の高さを認知。
お客さまのご指名で案件を対応。

専門家としての技術力を評価され
対応した案件の一例

[金融] 某金融機関様 デジタル決済プラットフォーム

[公共] 某省庁様 国民向け申請システム [金融] 某金融機関様 API管理基盤構築

[金融] 某金融機関様 認証認可システムのトラブル対応

お客さまのご指名で対応した
対応した案件の一例
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3. 顧客ビジネスでの活⽤

コミュニティ貢献で培った知識(製品知識のみならず、標準仕様に関する⾼度な専⾨知識)や
国内外カンファレンスで仕⼊れた最先端のグローバル動向を駆使して案件を⽀援しています。
たとえば…

セキュリティ要件を満たすための
認証認可周りの複雑なフローの
設計を⽀援しています

認証認可サーバ

OTP認証機能

SPI(拡張インターフェース)

カスタム認証ロジック

外部IdP連携機能

Keycloak 

機能を追加/拡張できるインタフェースがありますが、
実装⽅法に関する情報はソースコードのみです

顧客要件を機能に落とし込み、それを実現する
モジュールのプロトタイプを提供しています

コミュニティ主要ベンダーとの強固な連携を構築し、
いざというときに総⼒を結集してサポートできる
体制を構築しています
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3’. フィードバック (1/2)

実際にOSSを顧客ビジネスで活⽤すると、OSSのさまざまな課題が⾒えてきます。
それら課題をコントリビュートという形でOSSにフィードバックします。
たとえば…

Keycloak
トークンの有効期限設定機能、トークン無効化機能、性能改善、…
3scale
流量制御機能、RBAC機能、プロキシープロトコル機能、…

認証認可サーバ

OTP認証機能

SPI(拡張インターフェース)

カスタム認証ロジック

外部IdP連携機能

Keycloak 

将来のカスタマイズを不要とするために、案件⽤に作成したプロトタイプを
汎⽤化してコミュニティにアップストリームしています

実際に顧客が使ったうえでのフィードバックのため、
マージに持っていきやすい傾向があります
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3’. フィードバック (2/2)

実際に何か問題が発⽣したときに、パッチを投稿した実績も多々あります。
たとえば…

ソースコードやコントリビュートの勝⼿を知っているので、
パッチ投稿までのスピード感が早いことが特徴です

標準仕様寄りの“理論派”の視点を持つコミュニティと、
実際に製品を使っている“現実派”の視点を持つ顧客の、両者と接点があり、
両者の視点を持ちつつ両者にフィードバックできるという点が強みとなります。

問題発⽣ 問題特定&
回避策提⽰

パッチを投稿し
次バージョンで対策

• ソースコードベースの調査が可能。
• コミュニティ主要ベンダーとの協⼒体制。

• コミュニティ貢献ノウハウの活⽤。
• 問題調査結果の流⽤。
• 顧客視点での必要性の主張。
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より⾼い効果を発揮できる活動ができるようになります。

4. このサイクルを回していくと・・・ (1/5) ~コミュニティ貢献~

たとえば…

機能追加時に、過去実績による信頼と
ノウハウを活⽤した効果的な必要性アピールによって、
多くの協⼒者/賛同者を巻き込みつつ、
スムーズにマージまでこぎつけたケース

実際に⽇⽴のエンジニアがメンテナに就任した
FAPI関連の標準仕様をサポートするためのKeycloakリポジトリ

コミュニティへの貢献で信頼を勝ち取り、メンテナに就任したり、
標準仕様の策定に⼀役買ったりした⽅もいます

定期的にコミュニティの主要⼈物とのミーティングを開催し、
製品に関する情報交換を実施しています

出典: GitHub https://github.com/keycloak/kc-sig-fapi

https://github.com/keycloak/kc-sig-fapi
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コミュニティ貢献で得たノウハウをもとに、後継の育成も進んでいます。
また、ノウハウの横展開により、他分野のOSSを効率的に開拓しています。

4. このサイクルを回していくと・・・ (2/5) ~コミュニティ貢献~

出典: GitHub https://github.com/keycloak/keycloak/graphs/contributors

コントリビューションのランキングにランクインする⽇⽴のコントリビュータも増えています

https://github.com/keycloak/keycloak/graphs/contributors
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単体の記事を寄稿するだけではなく、連載記事を書く機会も増えています。

4. このサイクルを回していくと・・・ (3/5) ~社外寄稿~

たとえば…

コミュニティ主要ベンダーの⽅と共著する機会もありました コミュニティ主要ベンダーの⽅にコミュニティ貢献を
アピールしてもらい、よりプレゼンスが向上しました

出典: ThinkIT https://thinkit.co.jp/article/15729 出典: ThinkIT https://thinkit.co.jp/article/17621

出典: ThinkIT https://thinkit.co.jp/article/16075

https://thinkit.co.jp/article/15729
https://thinkit.co.jp/article/17621
https://thinkit.co.jp/article/16075
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4. このサイクルを回していくと・・・ (4/5) ~社外寄稿~

社外寄稿をする⽅も増え、QiitaでOrganizationを設⽴できるようにもなりました。
組織全体としてのプレゼンス向上が期待できます。

出典: Qiita https://qiita.com/organizations/hitachi-oss

出典: Qiita https://qiita.com/advent-calendar/2020/hitachi-oss

Advent Calendarにも積極的に取り組んでいます

https://qiita.com/organizations/hitachi-oss
https://qiita.com/advent-calendar/2020/hitachi-oss
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コミュニティ貢献による技術⼒の向上や案件採⽤数の増加に伴い、
顧客事例の紹介や、複数OSSを絡めたソリューションの紹介など、採択されやすい講演ネタを
提案することができるようになり、カンファレンスに登壇する機会も増えています。

4. このサイクルを回していくと・・・ (5/5) ~社外講演~

実際の講演の様⼦: 
API Specifications Conference 2019

他にも、Apidays、DevConfなど多岐にわたり、講演するカンファレンス数も増えています
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まとめ

⽇⽴がOSSコミュニティ貢献とOSSの顧客ビジネスでの活⽤を繋げ、継続的にビジネスを拡⼤する
スキームを具体例とともにご紹介しました。

⽇⽴でOSSコミュニティ貢献を推進するメリットには以下のような点があります。
- コミュニティと顧客の両者と接点があり、両者の視点を持ちつつ両者にフィードバックできる。
- 多様な事業があるため、1つのOSSを⾊々なユースケースで活⽤することができ、それに対応

していくことでエンジニアとしての幅が広がる。
- 実際にコントリビュートやアウトプット(社外寄稿/社外講演)をしているエンジニア仲間と、

ノウハウを共有しつつ切磋琢磨しながらともに成⻑することができる。
- コミュニティ主要ベンダーとも良好な関係を築いており、OSSの顧客ビジネス活⽤を推進するため

の環境が整っている。
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Trademarks

• OpenID is a trademark or registered trademark of OpenID Foundation in the United States and other 
countries.

• GitHub is a trademark or registered trademark of GitHub, Inc. in the United States and other 
countries.

• Red Hat, the Shadowman logo, and OpenShift are registered trademarks of Red Hat, Inc. in the 
United States and other countries. 

• Other brand names and product names used in this material are trademarks, registered trademarks, 
or trade names of their respective holders.
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イベントのご案内

⽇⽴のOSSへの取り組みをより詳しく知りたい⽅におススメのイベントです。
今回はオープンソースのポリシーエンジンであるOpen Policy Agent(OPA) について、

概要やユースケース、実際に検証した内容などをお話しします。
ぜひお気軽にご参加ください︕

2021.4.17(Sat.) 
13:00〜18:00

以下のURLまたはQRコードから参加登録できます
https://hitachi.connpass.com/event/220865/

https://hitachi.connpass.com/event/220865/

